Vingaver lokkede
medarbejder i

hackerfalde: »Det kan have
store konsekvenser«
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Kommunale medarbejdere hoppede i med begge ben, da en
kommune sidste ar fabrikerede et phishing-angreb. Lokkemaden var
vin, og et trecifret antal bed pa krogen.

@ Sebastian Dgssing
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Journalist, Ingenigren
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o Lyt til artiklen oplzest af en stemme klonet pa Ingenigrens Henrik Heide
2 min

Der er vingaver til de hurtigste. Du skal bare angive en bruger og et
password. Det lyder meget godt, ikke?

Det synes i hvert fald adskillige medarbejdere i Favrskov Kommune, som
blev lokket i en 'feelde' af kommunen selv. Gaveportalen, man skulle
oprette sig pa, var nemlig falsk.

Det skriver TV 2 @stjylland om haendelsen, som fandt sted i december
sidste ar, hvis formal var at vise kommunens udfordringer med
hackerangreb. De sakaldte phishing-angreb.

»Vi kan konstatere, at en af de starste risikofaktorer er medarbejdernes
adfeerd. Vi kan lave nok sa meget teknisk sikkerhed, men hvis en
medarbejder opfgrer sig dumt eller uhensigtsmaessigt, sa kan det have
store konsekvenser, og sa kan vi lave nok sa meget teknisk sikkerhed og
alligevel have et databrud,« siger Henrik Brix, der er it-chef i Favrskov
Kommune.

V2 Security Kebenhavn d. 14.-15. maj 2025

unfold less
For 10. gang abner dgrene til Danmarks stgrste konference og messe om
cyber- og informationsikkerhed.

Allerede 4.500 tilmeldte - Fa sikret din plads i dag!

Vi samler Danmarks staerkeste cybersikkerhedsmiljg i @ksnehallen til to dage
med fokus pa de mest presserende udfordringer: Al's indflydelse pa
cybertrusler, de skaerpede krav i NIS2-direktivet og den geopolitiske situation,
der former den neermeste fremtid inden for cyber- og informationssikkerhed.

Er din organisation rustet til at navigere i fremtidens komplekse
trusselsbillede?

Phishing er et udtryk for svindel gennem falske mails.

Ifglge den aktuelle trusselsvurdering fra Center for Cybersikkerhed
(CFCS) udgear phishing-angreb »en vedvarende og alvorlig trussel mod
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alle myndigheder, virksomheder og borgere i Danmark«.

»Kommunikation via e-mails anvendes af stort set alle myndigheder,
virksomheder og borgere i Danmark. E-mails kan, uden det kreever starre
teknisk kompetence, misbruges af hackere til at kompromittere en
organisation eller person. Det er derfor attraktivt for hackere at gemme
falske og skadelige e-mails i strammen af legitime e-mails. CFCS
vurderer, at de fleste cyberangreb i dag indledes med en phishing-mail,«
lyder det i vurdering, som ogsa siger:

»Cyberangreb, som indledes med en phishing-mail, er meget udbredte og
farer til tab af penge, data og omdgmme eller alvorlige kompromitteringer
af it-netvaerket hos myndigheder og virksomheder. Det er derfor vigtigt at
vaere opmeerksom pa truslen og indfere passende forholdsregler for at
imgdega den.«

Ogsa politikredse landet over har gentagne gange advaret mod falske
mails.

De falske mails kan i mange tilfeelde se og virke oprigtige, men vil i sidste
ende forsgge at franarre dig penge, personlige oplysninger eller andet.

Laes ogsa

Open source i Jesu navn:

Derfor droppede kristen keempe-
NGO Amazon

Derfor har Sikkerdigital ogsa samlet en oversigt med rad til, hvordan man
skal gardere sig mod phishing-angreb.

Henrik Brix tilfgjer til TV2 Jstjylland, at kommunens ansatte var varslet om
et simuleret angreb, der ville finde sted pa et ukendt tidspunkt.
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